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PROJEKT: Razvoj kompetenc za digitalno
suverenost ucéiteljev in vodij
usposabljanja v poklicnem izobrazevanju
in usposabljanju

Digitalna suverenost je nowv koncept w
digitalni dobi, ki predlaga, da bi morale
imeti stranke suverenost nad svojimi
digitalnimi podatki. Na ravni posameznika
digitalna suverenost dokazuje sposobnost
posameznikov, da si lastijo svoje podatke
in nadzorujejo njihovo wuporabo. Ljudje
pogosto tezko cenijo pomen zasebnosti, saj
je posledice krsitev zasebnosti zaradi
njihove izmuzljive narave tezko oceniti.

K

Nova inovativna oblika vsebine
usposabljanja skupaj s spletno
simulacijsko platformo

ZA

Uéitelji poklicnega izobrazevanja in
usposabljanja, organizacije poklicnega
izobrazevanja, ponudniki izobrazevanija,
organi, strokovnjaki/eodlocevalci

KJ

discvet-hub.eu

discvet.eu
facebook.com/discvet



https://discvet.eu/
https://www.facebook.com/discvet
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. Upravljanje digitalnih virow

. Osebni podatki in zasebnost

* Upravljanje informacijske varnosti
* Upravljanje tveganj

°

Upravljanje informacij in znanja

102 Spletna platforma in \Q:
gradivo za usposabljanije

Ustvarjalno gradivo za usposabljanje, katerega namen
je opremiti uéitelje poklicnega izobrazevanja in
usposabljanja s potrebnimi kompetencami za povedéanje
njihove digitalne suverenosti in jim omogoéiti
usposabljanje drugih. Gradivo za usposabljanje obsega
svezenj digitalnih wuénih wvirov =z uporabo koncepta

mikrou¢enja. Ti digitalni wuéni drobci vsebujejo
razlicne vire, kot SO interaktivne igre,
videoposnetki e-uéenja, interaktivne Studije

primerov, infografski viri in drugo.

I08 Simulacijske vaje

Prehod v praktiéno okolje je omogo&en s
simulacijskimi wvajami, ki posnemajo uporabo v
resni¢énem 2ivljenju, uvajajo nove aplikacije,
metode 1in orodja ter wuporabnikom omogocajo
pridobivanije praktiénih izkusenj. Vaje
izboljsujejo ohranjanje znanja, saj bodo
uporabniki lahko nac¢ela digitalne suverenosti
in digitalne wvarnosti wuporabili v praktiénih
situacijah, kot so kibernetski napadi, kr$itve
varnosti, ribarjenje, zlonamerna programska
oprema in drugo.

Preb
pilo
podr



(discvet-hub.eu/)

DiSCVET

Na doma¢i strani najdete
informacije o projektu in
9 razpolozljivih tecajev.
Ce zelite dostopati do
ucénega gradiva, kliknite
na tecaj in pritisnite
gumb za vpis.

Kvalifikacije
niso potrebne!

_

Kako uporabljati platformo?

Za dostop do
gradiva se morajo
uporabniki
registrirati na
platformi. Po
posredovanju vseh
potrebnih podatkov
za ustvarjanje
rac¢una boste
prejeli
potrditveno e-
postno sporoc¢ilo
(preverite mapo za
nezeleno posto!),
ki bo vsebovalo
povezavo za
aktivacijo racdéuna.

?Neﬁ%chﬂologieé w—
Yand digitalisation) &

NEdtication and Wl |
lﬂ.l 2R



Vsak modul je sestavljen iz veé¢ enot, ki imajo teoretiéni uéni del
(PDF in digitalni drobeci), ki mu sledijo simulacijske vaje. Tu
boste preizkusili svoje pridobljenc znanje in prejeli takojsénje
povratne informacije o dosezenem rezultatu.

Ce 2elite dostopati do svojega profila = @vEdltmmea
in nastavitev, kliknite desno zgoraj na Profile
svetel krog z vasimi zacetnicami. Poleg Grades
njega so obvestila (simbol zvonca) in Calondar English () v
klepet (simbol mehuréka za klepet). Private files
Reports
Preferences
Language »
Vrnitev na domaéo stran Yo

Dostop do koledarja in naértovanih dejavnosti

r Vpisani predmeti in wva napredek [%]

Home Dashboard My courses ..:1.;:;-°.-

v Ganbral

Managing protecting and sharing digital resources

Particigants Grades Compeiencies

igital Conte
conversiol

Poiidcite druge udeleZence tega tedaja
Rezultati vasih simulacijskih wvaj
Seznam wvasih novih kompetenc

Odjava iz tecaja
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4 Dokazi in podatki iz pilotnih dejavnosti

4.1 Metodologija

Namen tega porodila je predstaviti odgovore, zbrane v fazi pilotnega preizkusa
rezultatov projekta. Dejavnost pilotnega testiranja za projekt DiscVet je potekala v
¢asovnem okviru od februarja do aprila 2023.

Splosni cilj tega zbirnega poroc¢ila je zabeleziti zaznano stopnjo zadovoljstva in
kakovosti rezultatov projekta ter njihovo uporabnost, da bi se lahko osredotoc¢ili na
nastala vpradanja in poiskali mozZne reSitve za zagotovitev rezultatov projekta v

njihovi konéni in dokonéni razlidici.
Preverjeni rezultati testa so bili:

° DiSCVET spletna platforma in gradivo za usposabljanje o kompetencah na
podro¢ju digitalne suverenosti

° Razvoj interaktivnih vaj za simulacijo digitalne suverenosti

Pilotni test I02 je bil izveden s strukturiranim vprasalnikom v obliki Googlovega
obrazca (za zagotovitev boljse dostopnosti in dosegljivosti ciljne skupine), ki je na
voljo v PRILOGI I tega poroc¢ila. Namen vpras$alnika je bil pridobiti koristne povratne
informacije od udelezZencev pilotnih dejavnosti s poudarkom na ocenjevanju vec

znadilnosti gradiva, kot so:

e jasnost njegove strukture;

e ucinkovitost digitalnih virov, ki jih vkljuduje;

e enostavnost uporabe in navigacije po platformi;

e koli¢ina ¢asa, ki ga porabite za platformo in njene dejavnosti/komponente;
e enostavnost vnasanja novih podatkov/informacij;

e splosno strukturo in estetiko platforme;

e povezanost/nalozitev sestavnih delov in/ali njihovih strani.

Pilotni preizkus I03 je bil izveden s pomo¢jo ustreznega strukturiranega vprasalnika,
ki se je osredotodil na ocenjevanje veé¢ znac¢ilnosti simulacijskih vaj, kot so:

e Ustreznost glede na temo in potrebe ciljne skupine;
e enostavnost uporabe;
e Oblikovanije

Udelezenci so morali razlicéne vidike I02 in I03 oceniti na lestvici od 1 do 5, pri

éemer so
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V strukturiran vpras$alnik je bila vgrajena povezava do spletne platforme

https://discvet-hub.eu/login/index.php, ki vsebuje gradivo, da bi bilo mogoce
spremljati doseganje kljuénih kazalnikov uspe$nosti, predvidenih za to projektno
dejavnost.

KPI I02

Dobro opredeljeni tec¢aji in gradiva za usposabljanje, ki ustrezajo potrebam,
prepoznanim v okviru dejavnosti I01 (kvalitativno) - merilno orodje: notranja ocena
projektnih partnerjev in zunanja ocena ¢lanov NSAG.

Najmanj 180 uc¢iteljev/u&iteljev poklicnega izobraZevanja in usposabljanja, ki
bodo sodelovali v pilotnih dejavnostih (kvantitativno) - merilno orodje: &tevilo

oseb, ki so se prijavile na platformo in opravile tec¢aj usposabljanja

85-odstotno zadovoljstvo udelezencev pilotnih dejavnosti (kvantitativno) -

merilno orodje: izpolnjeni strukturirani vprasSalniki za oceno pilotnih dejavnosti
KPI I03

Najmanj 180 uéiteljev/uditeljev poklicnega izobraZevanja in usposabljanja, ki
bodo sodelovali v pilotnih dejavnostih (kvantitativno) - merilno orodje: &tevilo
oseb, ki so se prijavile na platformo in opravile simulacijske vaje

85-odstotno zadovoljstvo s funkcionalnostjo platforme (kvantitativno) -

merilno orodje: izpolnjeni strukturirani vprasalniki za oceno platforme

Vsaka partnerska drzava je izvedla ved pilotnih sredanj (spletnih ali osebnih), saj
je bilo tezko hkrati zbrati 30 udelezZencev.

VV Italiji je bilo pripravljeno gradivo za Sirjenje, ki je oglasSevalo dogodek in
dajalo navodila za izvedbo pilotnega preizkusa. Organizirana je bila ena osebna seja
z udelezbo udencev, uc¢iteljev in zainteresiranih strani za preverjanje rezultatov

projekta.
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Crea un nuovo account

Controlla la tua mail per il link di

per email e
ione

to nella

\V Bolgariji so potekala tri pilotna sredanja - eno osebno in dve spletni, na katerih
so sodelovali uéitelji poklicnega izobrazZevanja in usposabljanja, izobrazevalci v

izobrazevanju odraslih in zainteresirane strani.

\V Sloveniji so ciljno skupino, vkljudeno v pilotno testiranje, sestavljali ucditelji
poklicnega izobrazevanja in usposabljanja, uéitelji, iz lokalnih institucij
poklicnega izobrazZevanja in usposabljanja ter srednjih $ol, pa tudi mreza drugih
slovenskih nevladnih organizacij, ki jih zanimajo podobne teme, ter lokalna
gospodarska zbornica. Seje pilotnega testiranja so potekale v loc¢enih trenutkih glede
na razpolozljivost udelezencev, 3 seje so bile organizirane osebno, 2 seji pa prek
spleta.

4.2 Rezultati

Dostopi do platforme za e-uéenje na drizavo
Drzava Stevilo prijav
Gréija 40

Slovenija 32



Ttalija
Neméija
Ciper

Bolgarija

Povratne informacije udeleZencev.

Poklici ciljne skupine

Country
163 risposte

Occupation

163 risposte

36

11

23

35

Co-funded by the

Erasmus+ Programme
of the European Union

@ Cyprus
@ taly

Greece
@ Bulgaria
[ ] Germany
@ Slovenia
@ Other

@ Teacher
@ VET teacher
Stakeholder
@ Trainer in adult educaiton
@ Public authorities senatative
@ Policy maker
@ Other
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The contents of the framework are easy-to-understand

95 (58,3%)

61 (37.4%)

The information provided is clear and accessible to everyone

163 risposte

59 (36.2%)

10 (6,1%)

In the platform easy to use and to navigate?
163 risposte

43 (26.4%)

21 (12,9%)
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Rate here the effectiveness of the digital resources that it includes
163 risp

84 (51,5%)

14 (8,6%)

Rate here the amount of time spent in the platform to complete its activities
163 -

88 (54%)

64 (39.3%)

10 (6,1%)

Rate here the overall structure and aesthetics of the platform

59 (36.2%)

14 (8,6%)
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Is it easy to enter new data/information in the platform?

163

84 (51,5%)

56 (34.4%)

19 (11,7%)

Rate here the platform functioning: connection, loading of the components and/or its pages

163 risposte

90 (55,2%)

Rate here the quality of the contents provided in the platform

97 (59,5%)
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Do you feel that something needs to be implemented/added to this platform?
163 risposte

Do you consider this platform useful for future exploitation in your work?
163 risposte

>

Kot je razvidno iz zgornjih slik, ki prikazujejo odgovore, zbrane po pilotnem
testiranju v vsaki partnerski drzavi, so udelezenci pilotnega testiranja izrazili
visoko stopnjo zadovoljstva pri ocenjevanju razliénih vidikov platforme za e-ucenje,
kot so njena vsebina, enostavnost uporabe in navigacije, kakovost nalozZenih gradiv in
delovanje platforme, pri demer so dodelili ocene med 4 in 5 (pri &emer je 5 najvigja

ocena) .

Prav tako so udelezenci navedli uporabnost platforme za prihodnje izkoriscanje
njihovega dela. Vec¢ina udelezZencev pilotnega preizkusa ni izrazila potrebe po
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nadaljnjem izboljgevanju platforme, 10 udelezencev (6,1 %) pa je predlagalo nekatere

posebne popravke, ki jih je treba upostevati v skladu s povratnimi informacijami,

navedenimi v nadaljevaniju:

e manjkajo slovenski prevodi

e Vv kvizih manjkajo bolgarska vprasanja

e ob izbiri jezika bi se morale prikazati samo informacije v tem jeziku
e ve¢ informativnih videoposnetkov

Ceprav je vprasalnik, ki je bil uporabljen za pilotni preizkus, pokazal visoko raven
splo$nega zadovoljstva, je bilo treba izpostaviti in upos$tevati nekatere vidike za
konéno izboljsanje platforme in njene vsebine, kot je razvidno iz posebnih povratnih

informacij, ki so povzete v nadaljevaniju.
Pozitivne povratne informacije

e Zanimiva platforma

e Dobra zasnova in zelo uporabna

o [enim, da je to platformo enostavno razumeti in uporabljati, prav tako je zelo
estetska

e Platforma je zelo preprosta za uporabo in jo je mogoée zlahka uporabljati.

e Zelo dobra

e Mislim, da je uporabna in prijazna uporabniku

e Zelo uporabna in jasna razdelitev vsebine v platformi

e 0Odlicno

e V/Se¢ mi je, da se izvajajo primeri iz resnicnega zivljenja

e Simulacija resnicnega Zivljenja je koristna

e To znanje mi je manjkalo

e Fnostaven za razumevanje in prakticen

e Interaktivna navigacija in informacije, pridobljene na spletni strani, so bile
odlicne

e Resnicéno uzivam v brskanju po spletni strani in izvedel sem veliko novega o
podatkih in zasebnosti

o |/sekakor bom to, kar sem se nauc¢il o vizualizaciji podatkov, uporabil v
prihodnosti in uporabil uéne nasvete platforme

e Zelo zanimivo in polno informacij, ki bi jih morali poznati vsi ucitelji

e Zanimivo! Veliko sem se nauc¢il o interaktivnosti in upravljanju digitalnih
podatkov

e Digitalni svet je povsod okoli nas in pomembno je, da znamo upravljati s
podatki in informacijamti!

e Platforma je zelo zanimiva in enostavna za branje

Vidiki, ki jih je treba izboljsati

o flajdemo nekaj slovniénih napak
e Potrebna je optimizacija za mobilne naprave.
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e Gumb za nazaj se je kvaril, "slovenska stran” je bila vedinoma v anglescéint,

¢udno oblikovanje, estetsko neprijetno

e |/sebina se zdi uporabna, vendar je nac¢in njene predstavitve véasih neprijeten
in zmeden. V nekaterih poglavjih sta vkljucena kviz in predstavitev genial.ly,
v drugih pa sploh ne. Vsebina v genial.ly in pdf se ponavlja in je nejasna.

e Ni skladna med moduli

e kviz je bil Sudno oblikovan (dvojne $tevilke).

e |/ nekaterih kvizih so manjkali odgovori, v drugtih so bila vprasanja z veé 100 %
pravilnimi odgovori, tako da je kviz postal igra ugibanja (npr. 5.4).

e Predstavitve so se nalagale nekoliko dlje casa, sicer pa je bila vsebina
uporabna.

e Geniallys so se nalagali kar nekaj c¢asa. Vsebina se zdi uporabna, vendar je
naéin njene predstavitve véasih neprijeten in zmeden. V nekaterih poglavjih sta
vkljucéena kviz in predstavitev genial.ly, v drugih pa sploh ne. Vsebina v

genial.ly in pdf se ponavlja in je nejasna.

4.3 Sklep
Faza pilotnega testiranja se je na splosno izkazala za pozitivno, saj je pokazala
zadovoljstvo vec€ine udelezencev, ki so pozitivno ocenili rezultate projekta in

njihovo uporabnost.

Hkrati so bili izpostavljeni vidiki, ki jih je treba izbolj$ati, vedinoma pa so se
nanasali na nekatere vidike, povezane s kvizi. V zvezi s tem so se podani predlogi
nanasali na moznost, da se "najprej odpravijo o¢itnejse tezave, kot so slovnica,
dvojne Stevilke v kvizih, manjkajoé¢i odgovori itd. Nato se bi morali lotiti
nadgradnje oblikovanja spletne strani (zmanjgati zgornjo pasico, premakniti module
proti vrhu, bolje uporabite razmike in postavitev (na vseh straneh). Nazadnje pa se

moramo posvetiti ¢asu nalaganja za Geniallys."

4.4 Priloge

Annex | - | Pilot test vprasalnik

Annex Il - 11101 Validacija



https://docs.google.com/forms/d/e/1FAIpQLSdLMxrfoPSlRcKhAgGl_Ph0LJceFrdhE5wSCiV0lWbhORUElA/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdLMxrfoPSlRcKhAgGl_Ph0LJceFrdhE5wSCiV0lWbhORUElA/viewform
https://drive.google.com/drive/folders/1rIvFJQheUiG38Ii7rAG5GxIAyN_e-y0o
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9 PRISTOP EU K DIGITALNI VARNOSTI

5.1 Splosni pristop EU k kibernetski varnosti
EU je sprejela celovit pristop h kibernetski varnosti s $tevilnimi uredbami in
direktivami za za$¢ito digitalne infrastrukture in osebnih podatkov. Nekateri kljuéni
elementi strategije EU za kibernetsko varnost vkljucéujejo:

ki dolo¢a pravila za obdelavo, shranjevanje
in zas8éito osebnih podatkov v EU. Splo$na uredba o varstvu podatkov velja za vsa
podjetja, ki poslujejo v EU, in za vsa podjetja, ki obdelujejo osebne podatke
drzavljanov EU.

ki doloc¢a ukrepe
kibernetske varnosti za ponudnike kritiéne infrastrukture, vkljudno z energetskim,
prometnim in zdravstvenim sektorjem. Od teh ponudnikov zahteva, da o vec¢jih

varnostnih incidentih poroc¢ajo nacionalnim organom.

ki vzpostavlja okvir za vzpostavitev certifikacijskih
shem kibernetske varnosti za digitalne izdelke, storitve in procese po vsej EU.

ki je celovit nadért za izboljsSanje kibernetske
varnosti v EU. Vkljucuje pobude za krepitev sodelovanja med drzavami ¢lanicami,

spodbujanje raziskav in inovacij ter krepitev infrastrukture kibernetske varnosti EU.

5.2 Naért digitalnega izobrazevanja
VV Evropi se vse bolj zavedamo pomena digitalnega izobrazevanja za pripravo
posameznikov na prihodnost. Evropska komisija je zaéela izvajati nov akcijski naért
za digitalno izobrazZevanje, katerega cilj je spodbujati uporabo tehnologije v
izobrazevanju in izboljSati digitalne spretnosti evropskih drzavljanov. Nadrt
vkljuGuje pobude, kot so zagotavljanje visoko hitrostnega dostopa do interneta vsem
§olam, vedja uporaba digitalnih orodij pri poudevanju in udéenju ter podpora razvoju
inovativnih izobrazevalnih tehnologij. Nadért se osredotoc¢a tudi na izboljsanje
digitalnih spretnosti uéiteljev in spodbujanje moznosti vsezivljenjskega udenja za
vse drzavljaone. Evropska unija upa, da bo z vlaganjem v digitalno izobrazevanje
spodbujala gospodarsko rast, socialno vkljudenost in digitalno drZavljanstvo v

regiji.

Naért vsebuje 13 ukrepov, od katerih so trije neposredno povezani z digitalnim

izobrazevanjem in usposabljanjem:

cilj je podpreti prizadevanja za digitalno preobrazbo prek projektov sodelovanja
Erasmus+, vzpostaviti akademije za uc¢itelje za razvoj in sodelovanje ter uvesti
spletno orodje za samoocenjevanje, imenovano SELFIE za ucéitelje, s katerim se
ugotavljajo podro¢ja za izboljsave.

A
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- vse bolj je treba razumeti potencial umetne inteligence

(AI) in ozave$&ati o moznih tveganjih, saj bi lahko spremenila izobraZevanje in
usposabljanje ter tudi nase vsakdanje Zzivljenje. Smernice zagotavljajo prakticéno
podporo in smernice za uporabo AI, pomagajo pri poucéevanju in ucéenju, predlagajo
boljse podporne sisteme za upravne postopke ter predstavljajo etiéne vidike.

- izobrazevanje in usposabljanije
sta kljuénega pomena za razvijanje vedéin kritiénega misljenja drzavljanov, ki so
potrebne za krmarjenje v spletnem svetu zaradi njegovih edinstvenih znac¢ilnosti, kot
so algoritmi, "informacijski mehuréki" in "odmevne komore". Zato je podpora ucéiteljem
in vzgojiteljem s smernicami in praktiénimi primeri bistvena za spodbujanje digitalne
pismenosti in boj proti dezinformacijam. Smernice ponujajo praktiéne nasvete in
naérte dejavnosti za osnovno$olske in srednjesSolske u¢itelje, ne glede na njihovo
znanje o digitalnem izobrazevanju, dopolnjuje pa jih konéno poro¢ilo, v katerem so

predstavljene kljuéne ugotovitve in priporoc¢ila strokovne skupine.

Na sploSno je akcijski naért za digitalno izobrazevanje celovita strategija za
spodbujanje digitalnega izobrazevanja in izboljSanje digitalnih spretnosti po vsej
Evropi. V njem je priznan pomen tehnologije pri pripravi uéencev na prihodnost ter

spodbujanju gospodarske rasti in socialne vkljucéenosti.

5.3 Okvirji, ki vsebujejo znanja in spretnosti s podrocéja
digitalne varnosti
Eksponentna rast digitalnih tehnologij je poudarila potrebo po digitalni varnosti.
Pomen razvijanja in izbolj$evanja ves§c¢in digitalne varnosti je omenjen v okvirih
kompetenc na podroc¢ju digitalnih tehnologij, kot sta Evropska digitalna kompetenca,
znana kot DigComp 2.2, in Evropska digitalna kompetenca za izobrazZevalce, znana kot

DigCompEdu.

Okvir evropskim drzavljanom omogoda, da bolje razumejo, kaj pomeni digitalna
kompetenca ter kako oceniti in razviti lastno digitalno kompetenco. Pet glavnih
podro¢ij v okviru kompetenc so informacijska in podatkovna pismenost, komunikacija in

sodelovanje, ustvarjanje digitalnih vsebin, varnost in re$evanje problemov.

Okvir opisuje, kaj za izobrazevalce pomeni biti digitalno kompetenten, in
je namenjen vsem izobrazevalcem na vseh ravneh izobrazevanja. Okvir prikazuje 22
kompetenc, ki so razvrs$éene v Sest podroc¢ij. Ta podrodja so strokovno udejstvovanje,
digitalni viri, poudevanje in ucéenje, ocenjevanje, opolnomoéenje uéencev in

omogoc¢anje digitalne usposobljenosti ucéencev.

5.4 Financiranje raziskav in inovacij za digitalno uéenje
EU financira raziskave in inovacije na podro¢ju kibernetske varnosti in digitalnih
tehnologij v okviru programov, kot so Obzorje Evropa, program Digitalna Evropa in CEF
(Instrument za povezovanje Evrope). Slednji podpira infrastrukturo za kibernetsko
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varnost in skupine za odzivanje na incidente. InvestEU financira pomembne verige na

podro¢ju kibernetske varnosti v zasebnem sektorju. Horizon Europe, eden
najpomembnej$ih programov financiranja kibernetske varnosti, financira inovativne
re$§itve na podroé¢ju kibernetske obrambe, katerih cilj je podpora malim in srednje
velikim podjetjem, simulacijam in zasé¢iti kritiénih podatkov. Ti programi sodelujejo
z evropskim industrijskim, tehnolo$kim in raziskovalnim kompetenénim centrom za
kibernetsko varnost, skupkom strokovnjakov in organizacij za uvajanje kibernetske

varnosti po drzavah.

5.5 Koristni viri in orodja
Cetrta industrijska revolucija je prinesla hiter razvoj na podrodju novih tehnologij,
komunikacij in avtomatizacije. Ta razvoj je privedel do prehoda na digitalno okolje
na podro¢ju zaposlovanja in izobrazZevanja. Pandemija je ta prehod pospesSila, saj je
ustvarila veéjo potrebo po uéenju in delu na daljavo. To je ustvarilo novo dinamiko
in izzive ob vsesplodni in raz$irjeni uporabi digitalnih orodij (platforme, spletne

strani itd.).

\/ tem kontekstu je EU prepoznala zagon in sprejela akcijski naért za digitalno
izobrazevanje (2021-2027), v katerem so dolo&eni cilji Evropske komisije za doseganije
udinkovitega, vkljuCujocega in dostopnega digitalnega izobrazevanja v Evropski uniji.
EU je zlasti ustvarila vrsto digitalnih orodij za lazje delovanje EU, vprasanja
usposabljanja ter komunikacijo med organizacijami in posamezniki po vsej EU. Glavna

digitalna orodja, ki jih je uvedla EU, so:

Gre za "spletni katalog”, v katerem lahko poiscete
izobrazevalno gradivo, sodelujete v spletnih tecajih in dostopate do virov
usposabljanja za uditelje in na splo$no za ljudi, ki jih zanima Solsko izobrazevanje
v Evropi. School Education Gateway vkljucuje publikacije, priroé¢nike, uéna gradiva,
ki so jih pripravile institucije EU, projekte, ki jih financira EU, brezplaéne
spletne tecaje, spletne seminarje in najnovejs$e novice, povezane z evropsko Solsko

politiko in izobrazevanjem.

je namenjena Solskemu osebju v evropskih drzavah, da bi uéiteljem
in ravnateljem omogodila medsebojno komuniciranje, vzpostavila mrezo, ki omogocda
razvoj sodelovanja, izmenjavo in koristne projekte za evropski Solski sistem.
eTwinning Zeli z uporabo informacijskih in komunikacijskih tehnologij spodbujati
sodelovanje $ol v Evropi: prek platforme lahko namreé¢ Solsko osebje komunicira,

izmenjuje vire in ustvarja projekte v 30 jezikih.

Gre za platformo, namenjeno tako uéencem kot uditeljem. Glede na
starostno skupino so uéencem na voljo razlidna gradiva, vkljuéno z igrami, tekmovanji
in knjigami dejavnosti, ki jim omogocajo spoznavanje razliénih vidikov Evropske
unije, od zakonov do okolja in zgodovine. Za uéitelje je platforma dober vir za
iskanje izobrazZevalnega gradiva, namenjenega osnovno$olcem ali srednjesSolcem.
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Gre za

mrezo sedmih centrov, od katerih se vsak ukvarja s prednostnim podroéjem na podrocju
mladine. Konkretno platforma zagotavlja uéne vire za mlade, tedaje usposabljanja in

priloznosti za mrezenje.

Gre za vedjezicéno
in odprto evropsko spletno skupnost, ki se ji lahko pridruzijo strokovnjaki s
podro¢ja izobrazZevanja odraslih iz vse Evrope. Platforma ponuja mozZnost uvajanja
digitalnih spretnosti prek brezplaénih spletnih tecajev, dostop do primerov dobrih

praks v izobrazZevanju odraslih in virov za e-ucéenje.

je brezpla¢no orodje, namenjeno pomo¢i Solam pri vkljudevanju
digitalnih tehnologij v poudevanje, uéenje in ocenjevanje. SELFIE ima moc¢no
raziskovalno podlago in je bil razvit na podlagi okvira Evropske komisije za
spodbujanje ucéenja v digitalni dobi v izobrazevalnih organizacijah.

6 NACIONALNI KONTEKST

6.1 Slovenija
Slovenija si v zadnjih letih aktivno prizadeva za izboljSanje svoje digitalne
infrastrukture in infrastrukture za kibernetsko varnost. Drzava je prepoznala pomen
kibernetske varnosti kot bistvenega elementa nacionalne varnosti in razvila razlicéne
pobude za izboljSanje svojih zmogljivosti na podroé¢ju kibernetske varnosti. Slovenske
nacionalne zmogljivosti kibernetske varnosti in njihove vloge so opredeljene na
operativni ravni: SI-CERT je nacionalna enota za zagotavljanje kibernetske varnosti,
MORS je odgovoren za podroc¢je obrambe ter varstva pred naravnimi in drugimi nesrecami
(vkljuéno z zas&ito kritiéne infrastrukture), policija zagotavlja kibernetsko varnost
v okviru javne varnosti in boja proti kibernetskemu kriminalu, Slovenska
obves§&evalno-varnostna agencija (SOVA) izvaja protiobveg&evalno dejavnost,
nastajajoéi SIGOVCERT pa skrbi za kibernetsko varnost v javni upravi. Na podrodju
udejstvovanja so vkljuéeni tudi drugi delezniki, kot so upravljavci kriticéne

infrastrukture v zasebnem in javnem sektorju.

POBUDA 1
Ime Safe on the Internet
Lokacija National

Trajanje 2011 -
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SI-CERT ozave$§éa prebivalce in izvaja izobrazevalni

program "Varno na internetu”. Ta POBUDA je namenjena
§ir8§i javnosti, s posebnimi vsebinami za mala podjetja,
Opis obrtnike in samostojne podjetnike pa ozave§éa o varni
uporabi interneta. Projekt financira Ministrstvo za
izobrazevanje, znanost in Sport, sodeluje pa tudi v
kampanjah evropskega meseca kibernetske varnosti.

POBUDA je doslej sodelovala z ve¢ organizacijami in
institucijami, kot so: Agencija Evropske unije za

. varnost omrezij in informacij, Evropski potro$niski
Rezultat/ugine

: center, Agencija za komunikacijska omrezja in storitve

Republike Slovenije, Informacijski pooblaséenec RS, Urad
za intelektualno lastnino, Zdruzenje bank Slovenije,

Zveza potrosnikov Slovenije.

Link do vira

POBUDA 2

Ime Safer Internet Centre Slovenia
Lokacija National

Trajanje 2005 -

Center za varnej$i internet (SIC) Slovenija je
nacionalni projekt za spodbujanje in zagotavljanje
boljsega interneta za otroke. Projekt sofinancira
Evropska izvr$na agencija za zdravje in digitalno
politiko (HaDEA), v Sloveniji pa ga finanéno podpira
tudi Urad vlade za informacijsko varnost. Projekt vodi
konzorcij partnerjev, ki ga koordinirajo Fakulteta za
druzbene vede Univerze v Ljubljani, Akademska in

Opis raziskovalna mreza Slovenije (ARNES), Zveza prijateljev
mladine Slovenije (ZPMS) in Mladinsko informativno
svetovalno sredi&ée Slovenije (MISSS).

SAFE.ST od leta 2005 deluje kot nacionalna todka za
ozavescanje otrok in mladostnikov o varni rabi interneta
in mobilnih naprav. Njihove dejavnosti so namenjene
§tirim ciljnim skupinam: otrokom, mladostnikom, starsem
in strokovnjakom (u&iteljem, socialnim delavcem,

mladinskim delavcem itd.). Poslanstvo kampanije
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ozavescanja je informirati mlade uporabnike interneta in

mobilnih naprav, kako se lahko zas¢itijo pred tveganji
ter varno in odgovorno uporabljajo splet in druge nove
tehnologije.

SAFE.si spodbuja sodelovanje slovenskih deleznikov ter
institucij iz javne in zasebne sfere za vec¢jo varnost
otrok in mladostnikov na spletu ter njihovo zaséito pred

Rezultat/uéine morebitnimi nevarnostmi in tveganji.

k Sodelovali so z Agencijo za komunikacijska omrezja in

storitve RS, ZdruzZenjem za pediatrijo, Ministrstvom za
izobrazevanje, znanost in $port (priprava akcijskeqa

naérta za digitalizacijo izobrazevanja) itd.

Link do vira

Poleg omenjenih pobud Slovenija prispeva k nacionalnemu sistemu kibernetske varnosti
tudi z visoko8olskimi programi (npr. Fakulteta za radunalnigtvo in informatiko) in
predmeti o kibernetski varnosti na vseh ravneh izobrazevanja ter z rezultati
raziskovalnih organizacij. Strokovna zdruzZenja so dala pobudo za izboljSave in pomoé
pri ozaved&anju razliénih ciljnih skupin (npr. Gospodarska zbornica Slovenije, ISACA,
SI-CERT). Ceprav si Slovenija prizadeva za izobrazevanje drzavljanov o digitalni
varnosti, so $e vedno mozne izboljSave.

Da bi izbolj$ala raven znanja med drzavljani, bi lahko Slovenija izvajala pobude brez
povezave, na primer promocijo v osnovnih in srednjih $olah. Digitalna varnost bi
lahko postala obvezen del Solskega ué¢nega naérta, s ¢imer bi zagotovili, da se otroci
2e od zgodnjega otro$tva uéijo o spletnih varnostnih tveganjih. Pobude bi bilo treba
raz8§iriti na $ir8e ciljne skupine, kot so odrasli in podjetja. V Sloveniji je bila
pripravljena strategija kibernetske varnosti, vendar brez akcijskega naérta za njeno

izvajanje.

6.2 Gréija
V Gré¢iji sta digitalna in kibernetska varnost v zadnjih letih postali vse
pomembnej$i, saj je drzava postala bolj odvisna od tehnologije in interneta. Grska
vlada je sprejela ukrepe za okrepitev ukrepov kibernetske varnosti in zasdéito
kritidne infrastrukture, kot sta energetski in prometni sistem drzZave. Grs$ko
ministrstvo za digitalno politiko je leta 2019 uvedlo novo nacionalno strategijo
kibernetske varnosti, ki vkljuéuje vrsto pobud za izbolj$anje kibernetske varnosti v
javnem in zasebnem sektorju. Strategija se osredotoda na $tiri kljuéna podrocija:
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zaséito, odkrivanje, odzivanje in okrevanje. Vkljucéuje ukrepe, kot so izboljsSanje

varnosti kritié¢ne infrastrukture, razvoj kampanj za ozave$éanje o kibernetski

varnosti in izboljsanje sposobnosti drZzave za odzivanje na kibernetske groznje. Grska

vlada je ustanovila tudi nacionalni organ za kibernetsko varnost, ki je odgovoren za

usklajevanje prizadevanj za kibernetsko varnost v javnem in zasebnem sektorju. Organ

si prizadeva za prepoznavanje in zmanj$evanje tveganj za kibernetsko varnost, razvoj

politik in predpisov o kibernetski varnosti ter zagotavljanje smernic in podpore

organizacijam in posameznikom.

POBUDA 1
Ime
Lokacija

Trajanje

Opis

Rezultat/udine
k

National Cybersecurity Strateqgy
National, public sector
2019 -

Gr8§ko ministrstvo za digitalno politiko,
telekomunikacije in informacije je leta 2019 zacelo
izvajati nacionalno strategijo kibernetske varnosti.
Cilj strategije je izboljSati kibernetsko varnost v
javnem in zasebnem sektorju ter zaséititi kriticéno

infrastrukturo pred kibernetskimi groznjami.

Strategija temelji na Stirih glavnih stebrih: zas$éita,
odkrivanje, odzivanje in okrevanje. Ti stebri so podprti

z vrsto pobud, med katerimi so:
krepitev varnosti kritiéne infrastrukture
razvijanje ozaves§éenosti o kibernetski varnosti

izbolj8anje sposobnosti drZave za odzivanje na

kibernetske groznje
spodbujanje mednarodnega sodelovanja.

The National Cybersecurity Strategija vkljuéuje tudi
posebne cilje in roke za izvajanje pobud. Na splosno
strategija predstavlja celovit pristop k izboljsanju
kibernetske varnosti v Gréiji in za8déiti pred

kibernetskimi groznjami
IzboljsSana ozavescéenost o kibernetski varnosti

okrepljena varnost kritiéne infrastrukture:




Link do vira

POBUDA 2

Ime
Lokacija

Trajanje

Opis
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Okrepljene zmogljivosti za odzivanje na incidente

Okrepljeno mednarodno sodelovanije

Na splosno je nacionalna strategija kibernetske varnosti
pozitivno vplivala na kibernetsko varnost v Gréiji.
Ceprav je treba e vedno opraviti veliko dela pri
obravnavi trenutnih grozZenj in izzivov, je strategija
pripomogla k vedji ozavescéenosti o tveganjih za
kibernetsko varnost, izboljsanju varnosti kriticne
infrastrukture, povedanju zmogljivosti za odzivanje na

incidente in spodbujanju mednarodnega sodelovanja.

National Cybersecurity Authority
National, public sector
2019 -

Nacionalni organ za kibernetsko varnost (NCA) je gréka
vladna agencija, ki je odgovorna za usklajevanje in
izvajanje politik in pobud na podro¢ju kibernetske
varnosti v javnem in zasebnem sektorju. Organ NCA je bil
ustanovljen leta 2019 kot del grske nacionalne

strategije kibernetske varnosti.
Glavne odgovornosti agencije NCA vkljucujejo:

razvoj in izvajanje politik in predpisov o kibernetski
varnosti: NCA je odgovoren za razvoj politik in
predpisov za izboljsanje kibernetske varnosti v

razliénih sektorjih v Gréiji.

usklajevanje prizadevanj za kibernetsko varnost: NCA
usklajuje prizadevanja za kibernetsko varnost med
razlidnimi vladnimi agencijami ter organizacijami

zasebnega sektorja in mednarodnimi partnerji.

ugotavljanje in zmanj$evanje tveganj za kibernetsko
varnost: NCA je odgovoren za prepoznavanje in
zmanjsevanje tveganj za kibernetsko varnost, vkljuéno s
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tistimi, ki so povezana s kritiéno infrastrukturo.

Zagotavljanje smernic in podpore: NCA zagotavlja
smernice in podporo organizacijam in posameznikom glede
najboljsih praks na podroc¢ju kibernetske varnosti in
odzivanja na incidente.

Ker je bil nacionalni organ za kibernetsko varnost v
Gré¢iji ustanovljen leta 2019, je Se razmeroma zgodaj, da
bi lahko v celoti ocenili rezultate in ué¢inek njegovih
dejavnosti. Vendar je bilo od njegove ustanovitve
zabelezenih ve¢ pomembnih dogodkov, ki kazejo, da ima
NCA pozitiven vpliv na kibernetsko varnost v Gréiji.
Organ NCA je s kampanjami za ozave$canje javnosti,
programi usposabljanja in drugimi pobudami igral

Rezultat/u¢ine | pomembno vlogo pri ozave$&anju o tveganjih za

k kibernetsko varnost in najboljsih praksah v Gréiji. To
je pripomoglo k izboljsanju sploSne ravni kibernetske
varnosti v drzavi. Na splosno je organ NCA od svoje
ustanovitve leta 2019 dosegel pomemben napredek pri
izbolj8anju kibernetske varnosti v Gréiji. Ceprav je
treba Se vedno opraviti veliko dela za reSevanje
trenutnih izzivov na podroc¢ju kibernetske varnosti, je
NCA dosegel pozitiven uéinek in ima kljuéno vlogo pri

za8¢iti Gréije pred kibernetskimi groznjami.

Link do vira

Ceprav je Gréija dosegla napredek pri ozaveddanju drzavljanov o digitalni varnosti,
so S§e vedno mozne izboljSave. V nadaljevanju je predstavljenih nekaj mozZnih re$itev
za izboljsanje ravni znanja in ozaveséenosti o digitalni varnosti v Gréiji, s

poudarkom na tem, kako lahko druge drZave/institucije izvajajo podobne pobude:

Ena od moznih reSitev je ve&ji poudarek na digitalni
varnosti v izobrazevalnih ustanovah, kot so Sole in univerze. Vlade in ustanove lahko
razvijejo in izvajajo izobrazevalne programe, ki mlade udijo osnovnih ve§&in in praks
na podro¢ju kibernetske varnosti. Ti programi so lahko namenjeni tudi odraslim, ki
morda niso imeli priloznosti spoznati digitalne varnosti v zgodnej$ih letih

zivljenja.

pr = W
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: Vlade lahko izvajajo kampanje za ozavescanije

javnosti, da bi povecéale ozaveSéenost o pomenu digitalne varnosti in zagotovile
navodila, kako se zas¢ititi na spletu. Te kampanje so lahko v razliénih oblikah, kot
so plakati, oglasi in objave v druzbenih medijih.

Druga res$itev je uvedba certifikatov kibernetske
varnosti, ki jih lahko posamezniki pridobijo po opravljenem tedaju usposabljanja. Ti
certifikati lahko posameznikom zagotovijo priznano kvalifikacijo, ki dokazuje njihovo

znanje in spretnosti na podro¢ju kibernetske varnosti.

V1lade lahko sodelujejo z organizacijami zasebnega
sektorja, da bi drzavljanom zagotovile usposabljanje in podporo na podroé¢ju digitalne
varnosti. Telekomunikacijska podjetja lahko na primer svojim strankam zagotovijo

smernice o varni uporabi interneta.

Drzave lahko sodelujejo pri pobudah za izbolj$anje digitalne
varnosti. To lahko vkljucuje izmenjavo informacij o kibernetskih groznjah in
najboljsih praksah, skupne vaje usposabljanja in usklajeno odzivanje na kibernetske

incidente.

6.3 Italija

Italija je sprejela pomembne ukrepe za izboljsanje splodne digitalne/kibernetske
varnosti. DrZzava se zaveda pomena kibernetske varnosti in sprejema razliéne pobude za
izbolj8anje svojih zmogljivosti za kibernetsko varnost. Leta 2021 je bila
ustanovljena nacionalna agencija za kibernetsko varnost (ACN). Njen cilj je poveédati
nacionalno kibernetsko varnost in odpornost za digitalni razvoj drzave, dosedi
nacionalno in evropsko stratesko avtonomijo v digitalnem sektorju, spodbujati posebna
usposabljanja za razvoj delovne sile v tem sektorju, podpirati kampanje ozavesdanja,
spodbujati splo$Sno kulturo kibernetske varnosti ter razvijati mednarodne ukrepe in
projekte za varen svetovni kibernetski prostor. Vlada je uvedla tudi nacionalno
strategijo kibernetske varnosti, katere cilj je okrepiti digitalno odpornost in
zmogljivosti drZzave proti kibernetskim grozZnjam. Osredotoc¢a se na zaséito kriticéne
infrastrukture, izmenjavo informacij, raziskave in razvoj ter usposabljanje in

izobrazevanje.

POBUDA 1

Ime Cloud Strateqy Italy

Lokacija For the Italian Public Administration

Trajanje 15/12/2021 -

Opis Strategija za oblak v Italiji, ki sta jo pripravila

Oddelek za digitalno preobrazbo in Nacionalna agencija
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za kibernetsko varnost (ACN), vsebuje strateske

smernice za prehod podatkov in digitalnih storitev
javne uprave v oblak s pomo¢jo tristopenjskega sistema
klasifikacije podatkov.

Strateski: podatki in storitve, katerih ogrozZanje bi
lahko vplivalo na nacionalno varnost.

Kritiéni: podatki in storitve, katerih ogrozZanje bi
lahko povzroé¢ilo §kodo pri ohranjanju funkcij,
pomembnih za druzbo, zdravje, varnost ter gospodarsko

in socialno blaginjo drzave.

Obic¢ajni: podatki in storitve, katerih ogroZanje ne
povzro¢i prekinitve drzavnih storitev ali v vsakem
primeru Skoduje gospodarski in druzbeni blaginji

drzave.

Z namenom usmerjanja in spodbujanja varnega,
nadzorovanega in popolnega sprejetja tehnologij v
oblaku v javnem sektorju v skladu z naceli varstva
zasebnosti ter priporoc¢ili evropskih in nacionalnih

institucij.

Digitalna infrastruktura bo zanesljivejs$a in varnejs$a,
. javna uprava pa se bo lahko organizirano odzvala na
Rezultat/u¢inek . ) L. .
kibernetske napade ter zagotovila neprekinjeno in

kakovostno uporabo podatkov in storitev.

Link do vira

POBUDA 2
Ime Safer Internet Center - Connected Generations
Lokacija National
Trajanje 1/07/2016 -
Projekt Center za varnej&i internet (SIC) - Connected
Generations sofinancira Evropska komisija v okviru
Opis programa Digitalna Evropa, koordinira ga Ministrstvo

za izobrazevanje in zasluge in je ¢lan mreze, ki jo
spodbuja Evropska komisija na spletni platformi
"Better Internet for Kids", ki jo upravlja European

o
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Schoolnet v tesnem sodelovanju z INSAFE (mreza, ki

zdruzuje vse evropske SIC-e) in Inhope (mreza, ki
zdruzuje vse evropske telefonske &tevilke).

Izobrazevalno poslanstvo SIC je zagotavljanje
informacij, nasvetov in podpore otrokom, najstnikom,
starsem, ucéiteljem in vzgojiteljem za lazje porocanje
o nezakonitem gradivu na spletu. Splosni cilj je
razvijati storitve z inovativno in kakovostnej$o
vsebino, da bi mladim uporabnikom zagotovili spletno
varnost, hkrati pa povezane nalozZbe obravnavati kot
"pozitivno" priloznost za "druzbeno” in gospodarsko

rast celotne skupnosti.

. zagotavljanje podpore in svetovanja za ozaves$canje o
Rezultat/u&inek . .
spletnih nevarnostih.

Link do vira

VV Ttaliji obstaja veé pobud na podrodju kibernetske varnosti. Pripravljena je bila
tudi nacionalna strategija kibernetske varnosti 2022-2026, katere cilj je
nadrtovanje, usklajevanje in izvajanje ukrepov za ve¢jo varnost in odpornost drzave.
Ta strategija predvideva uresni¢itev 82 ukrepov do leta 2026. Veljaven predlog bi
lahko bil, da se v Solske izobrazevalne nacé¢rte vkljuéijo predmeti o spletni varnosti
in uéne ure o kibernetski varnosti ter se ne prepusc¢ajo le presoji dodatnih
predmetov, ob8olskih dejavnosti ali uénih nadértov Sol, v katerih se uc¢ijo predmete,

povezane z informacijskim usposabljanjem.

6.4 Ciper

Po navedbah OCECPR je "vizija ciprske strategije kibernetske varnosti delovanje
informacijskih in komunikacijskih tehnologij na Cipru s potrebno stopnjo varnosti v
korist vsakega uporabnika”™. Glavni cilj strategije je razviti in ohraniti varno
elektronsko okolje na Cipru za vsa podjetja in drZavljane z razvojem politik v okviru
sodelovanja med vsemi pristojnimi organi. V tej smeri je Ciper odobril Stevilne
ukrepe, ki so bili spodbujeni na nacionalni ravni, kot so oblikovanje okvira za
varnost in celovitost informacijskih infrastruktur ter ozave$canje vseh
zainteresiranih strani in ciprske druzbe o pomembnih varnostnih zadevah in
oblikovanje skupin za odzivanje na radunalnigke groznje (CCERT/CSIRT). Poleg tega je
Ciper zavezan prispevati k evropskemu in mednarodnemu sodelovanju pri odzivanju na
groznje v kibernetskem prostoru.

N
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POBUDA 1

I National Cybersecurity Coordination Centre (NCCC-CY)
me
for the Republic of Cyprus

Lokacija National
Trajanje 21 December 2021 -

Organ za digitalno varnost (DSA) je bil decembra 2021
s sklepom ciprskega ministrskega sveta imenovan za
NCCC-CY. Njegove glavne naloge so zagotavljanje znanja
in omogoc¢anje dostopa do strokovnega znanja o
industrijskih, tehnolo8kih in raziskovalnih vprasanjih
kibernetske varnosti. Poleg tega je spodbujanje in
omogoc¢anje sodelovanja zagonskih podjetij, MSP ter
akademskih in raziskovalnih skupnosti na nacionalni
ravni v éezmejnih projektih in pri ukrepih na podroéju
Opis kibernetske varnosti, ki se financirajo iz ustreznih
programov Unije. Poleg tega center zagotavlja
tehniéno pomoé¢ zainteresiranim stranem, tako da jih
podpira v fazi prijave projektov, ki jih upravlja
kompetenéni center, in si prizadeva za vzpostavitev
sodelovanja z ustreznimi dejavnostmi na nacionalni,
regionalni in lokalni ravni, kot so nacionalne
politike na podro¢ju raziskav, razvoja in inovacij na
podro¢ju kibernetske varnosti, zlasti politike,

navedene v nacionalni strategiji kibernetske varnosti.

Od 4. maja 2022 lahko DSA v sodelovanju s Fundacijo za
raziskave in inovacije - CY &8rpa in usmerja
razpolozljiva sredstva za kibernetsko varnost, potem
ko je Evropska komisija odobrila njen predlog. Da je

Rezultat/uéinek | agencija DSA lahko delovala v tej smeri, jo je morala
Evropska komisija temeljito oceniti glede njene
sposobnosti upravljanja zadevnih sredstev. Evropska
komisija je oceno opravila po predlozitvi predloga 17.
februarja 2022 in ga odobrila 4. maja.

Link do vira
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Poleg skupine CCERT obstajajo tudi razliéne pobude, namenjene ozaves$éanju o

kibernetski varnosti in spodbujanju najbolj$ih praks. Med njimi sta vsakoletni
Ciprski izziv kibernetske varnosti, katerega namen je prepoznati in razviti najboljse
talente na podro¢ju kibernetske varnosti v drzavi, ter ustanovitev ciprskega
zdruzenja za kibernetsko varnost, katerega cilj je spodbujati raziskave,
izobrazevanje in inovacije na podroé¢ju kibernetske varnosti. DSA si prizadeva za
ve¢jo ozavescenost o kibernetski varnosti in razvoj kibernetskih kompetenc na
razliénih poslovnih podro¢jih. Organizira usposabljanja, delavnice in spletne
seminarje ter ponuja informativne sestanke za §tudente, ki se zanimajo za $tudij
kibernetske varnosti, mala in srednje velika podjetja ter starejse drzZavljane.
Ministrstvo za izobrazZevanje in kulturo izvaja tudi izobrazevalne programe o
kibernetski varnosti v $olah. Cilj teh programov je udencem zagotoviti potrebno
znanje in spretnosti za zasé¢ito na spletu ter povecati ozavesSéenost o kibernetskih

groznjah.

VVendar pa je na Cipru $e vedno veliko prostora za izboljsSave na podrocéju
digitalne/kibernetske varnosti. Natan&neje, ve& sredstev bi lahko namenili programom
izobrazevanja in usposabljanja na podro¢ju kibernetske varnosti, zlasti za mala in
srednje velika podjetja, ki so lahko bolj izpostavljena kibernetskim napadom. Poleg
tega bi lahko ve&je sodelovanje med vlado, akademskimi krogi in zasebnim sektorjem

pripomoglo h krepitvi splos$ne kibernetske varnosti v drzavi.

6.5 Bolgarija
Bolgarija je z nacionalno strategijo kibernetske varnosti, zakonom o varstvu osebnih
podatkov in direktivo o varnosti omrezij in informacij napredovala pri izboljSanju
kibernetske varnosti. DrZavna agencija za elektronsko upravljanje usklajuje politike
in zagotavlja usposabljanje. Bolgarski center CERT odkriva groznje in se nanje
odziva, kompetendni center za kibernetsko varnost pa si prizadeva za spodbujanje
strokovnega znanja. Med izzivi so pomanjkanje usposobljenih strokovnjakov, slaba

ozaves§cenost javnosti in nedavni kibernetski napadi.

POBUDA 1
Ime State e-Government Agency (SEGA)
Lokacija National, public sector
Trajanje 2016 -
Drzavna agencija za e-upravo (SEGA) je odgovorna za
Opis politike elektronskega upravljanja in kibernetske

varnosti v drzavi. Agencija se usklajuje z drugimi

vladnimi organi in zagotavlja usposabljanje za

Y .



Rezultat/u&inek

Link do vira

POBUDA 2
Ime
Lokacija

Trajanje

Opis

Rezultat/udinek

Link do vira
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kibernetsko varnost za zaposlene v javnem sektoriju.

SAEG si prizadeva za izboljsSanje kibernetske varnosti
v drzavi s spodbujanjem varne elektronske
komunikacije, izvajanjem ukrepov za informacijsko
varnost in rednimi revizijami vladnih informacijskih

sistemov.

National Cybersecurity Educational Program
National, srednje $ole (od 7. Do )
2016 -

Ta program je namenjen udencem od 7. do 12. razreda in
se osredotoda na ozaveSéanje o tveganjih za
kibernetsko varnost, spodbujanje varnega in
odgovornega vedenja na spletu ter spodbujanje udencev
k razmis§ljanju o poklicni poti na podrodju kibernetske
varnosti. Program ima tri glavne dele: predavanja,

vaje in tekmovanja.

Cilj pobude je spodbujati kulturo ozave$canja in
izobrazevanja o kibernetski varnosti v Bolgariji ter
pomagati pri oblikovanju usposobljene delovne sile na
podro¢ju kibernetske varnosti.

Program je pripomogel k povecanju zanimanja za
izobrazevanje in poklicno pot na podro¢ju kibernetske
varnosti med mladimi v Bolgariji, hkrati pa je
spodbudil nacionalne organizacije k oblikovanju
partnerstev za krepitev zmogljivosti drzave na
podro¢ju kibernetske varnosti. Pripeljal je tudi do
nastanka nove generacije strokovnjakov za kibernetsko
varnost, ki so opremljeni s potrebnim znanjem in
ve§éinami za zasc¢ito bolgarske digitalne

infrastrukture.
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Ceprav Bolgarija sprejema potrebne ukrepe za napredek na podro&ju kibernetske
varnosti, je vedno mogoce Se kaj izboljsati. Nacionalni izobrazevalni program za
kibernetsko varnost bi lahko na primer razs$irili, da bi zajel $irse obd&instvo,
vkljuéno z odraslimi in podjetji. Kljub temu je dobro, da se usmeri na mlado
ob¢instvo, saj bodo prav oni oblikovali prihodnost. To bi lahko izvajale tudi druge
drZzave. Poleq izobrazevalnih pobud so v Bolgariji za zas8éito pred kibernetskimi
groznjami potrebne tudi celovitejSe politike in predpisi o kibernetski varnosti. To
vkljuéuje strozje zakone in predpise o varstvu podatkov ter izboljsane standarde

kibernetske varnosti za kritiéno infrastrukturo.

6.6 Neméija
Vpradanja, povezana z izobrazZevanjem na podro¢ju digitalne/kibernetske varnosti, so
za Neméijo prednostna naloga, da bi se lahko spoprijela z izzivi, ki jih prinasata
nov razvoj na podroc¢ju kibernetskega upravljanja in digitalnega prehoda. Natandneje,
nem$§ka vlada je v sodelovanju z zainteresiranimi stranmi v tem sektorju zacela

razvijati digitalno strategijo.

"Digitalna strategija 2025" opredeljuje prednostne naloge nemSke vlade, in sicer
razvoj digitalnih kompetenc in spodbujanje uporabe novih orodij za krepitev procesov
digitalizacije v Neméiji. Strategija temelji na desetih stebrih, pomembnih za
digitalizacijo, vkljuéno s stebrom, ki se osredotoda na uvajanje digitalnega

izobrazevanja v vseh fazah posameznikovega zivljenja.

Nem§ka digitalna strategija 2025 je bila sprejeta leta 2016 za obdobje 10 let. Cilj
ukrepov strategije ni le omogoc¢iti nemS§kemu gospodarstvu, da se spopade z novimi
izzivi, temve¢ tudi zagotoviti vodilni poloZaj na podrodju kakovosti in tehnologije
za prihodnja leta s kombiniranjem tradicionalnih konkurendnih prednosti z novejso

tehnologijo, sodobnimi metodami in posebnimi podpornimi programi.

POBUDA 1
Ime Cyber Security Strategy for Germany
Lokacija National
Datum 2021
Zvezni kabinet je 8. septembra 2021 sprejel strategijo
Opis kibernetske varnosti Nemc¢ije za leto 2021, ki jo je

pripravil zvezni minister za notranje zadeve in

skupnost. V njej je doloc¢en okvir za kibernetsko

I
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varnost v naslednjih petih letih.

Kibernetska varnost je naloga sedanjosti in ena od
pomembnih nalog za prihodnost. To je obdobje, ki ga
opredeljujejo nove priloznosti digitalnega sveta, kot
so umetna inteligenca, povezane elektronske naprave in
nova, inovativna komunikacijska sredstva. Da bi lahko
te priloznosti izkoristili, je treba zmanjsati
tveganja.

Nem$§ka strategija kibernetske varnosti 2021 nadomescéa
nem§ko strategijo kibernetske varnosti iz leta 2016. V
strategiji je doloc¢ena bistvena dolgoroc¢na usmeritev
politike kibernetske varnosti zvezne vlade, ki je
razdeljena na vodilna naéela, podroé¢ja ukrepanja in

strateske cilje.

Strategija kibernetske varnosti se osredotoc¢a na §tiri
podro¢ja delovanja: druzba, zasebna industrija, vlada
in EU/mednarodne zadeve. Na teh podro&jih ukrepanja je
bilo dolodenih skupno 44 stratedkih ciljev.

Zvezni urad za informacijsko varnost bo postal sredisce
za sodelovanje zveznih in drZavnih agencij pri
preprecevanju kibernetskega kriminala, s &imer bo
vzpostavljen tretji steber celovite zvezne arhitekture
kibernetske varnosti: Zvezni urad za informacijsko
varnost se bo pridruzil Zveznemu kriminalistiénemu
uradu (BKA), ki to vlogo 2e opravlja v neméki policiji,
in Zveznemu uradu za zas¢ito ustave, ki to pocne v

nem§ki obves§devalni skupnosti.

Strategija krepi digitalno suverenost in s tem varno
digitalno preobrazbo nase drzave. Nem§ko digitalno
gospodarstvo se bo okrepilo z usmerjeno podporo
kljuénim omogoéitvenim tehnologijam in povezovanjem z
ustreznimi raziskovalci. Pri nastajajo¢ih in kljudénih
omogoc¢itvenih tehnologijah se bo od samega zadetka
uporabljal pristop "security-by-design”.

Cyber Security Research Centers
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Lokacija National

Datum 2011

Cilj financiranja raziskav je financiranje razvoja
novih idej in tehnologij. Financirajo se projekti s
§irokega spektra raziskovalnih podroc¢ij. Obsega vse od
temeljnih raziskav na podrodju naravoslovja, okolju
prijaznega trajnostnega razvoja, novih tehnologij,
informacijskih in komunikacijskih tehnologij, znanosti
o zivljenju, oblikovanja dela, financiranja
strukturnih raziskav na visokoSolskih ustanovah do
podpore inovacijam in prenosa tehnologij.

Opis
Zvezno ministrstvo za izobrazevanje in raziskave

(BMBF) financira tri Kompetenzzentren fir IT-
Sicherheitsforschung (raziskovalni centri za

kibernetsko varnost).

Posamezne izjemne univerze ali ne univerzitetne

raziskovalne ustanove se financirajo kot raziskovalni
centri za kibernetsko varnost. Centri se tematsko in
organizacijsko osredotodajo na najpomembnejSe izzive

na podrodju informacijske varnosti.

Naloga teh centrov je razvijati dolgoroéne strategije
. za kibernetsko varnost in izvajati s tem povezane
Rezultat/u¢inek . . L. L.
raziskovalne projekte za soodanje s sedanjimi in

prihodnjimi izzivi.

Neméija si je mo¢no prizadevala za izobrazevanje svojih drzavljanov o digitalni
varnosti, vendar je 8e veliko prostora za izboljsave. Ceprav so bile izvedene pobude,
kot so kampanje za ozave$§éanje javnosti, $olski programi in viri, ki jih financira
vlada, so zaradi nenehnega razvoja digitalnih grozZenj potrebna nadaljnja

prizadevanja.

Za izboljsanje ravni znanja drzavljanov o digitalni varnosti lahko Neméija razmisli o

naslednjih re$itvah:

e integrirane programe usposabljaonja za javni in zasebni sektor

Pobude javnega in zasebnega sektorja

platforme za izmenjavo informacij

kampanje za ozave$canije
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Druge drzave/institucije lahko za izvajanje podobnih pobud:

prilagodijo obstojece programe: preuc¢ijo uspesne pobude iz Neméije in drugih
drzav ter jih prilagoditi in izvajajo v svojih izobrazevalnih sistemih.
Sodelujejo s strokovnjaki na tem podroc¢ju: Sodelujejo z lokalnimi strokovnjaki
iz industrije in strokovnjaki za kibernetsko varnost, da bi razvili ustrezne in
prakti¢ne izobrazevalne vsebine.

Spodbujajo javno-zasebna partnerstva: Spodbujajo partnerstva med vladnimi
agencijami, zasebnimi podjetji in neprofitnimi organizacijami.

Prilagodijo komunikacijske kanale: Uporabijo kombinacijo komunikacijskih
kanalov, da dosezejo Siroko obdéinstvo.

Uporabijo razliédne komunikacijske kanale, da izkoristijo meSanico kanalov:

Redno ocenjevanje uc¢inkovitosti pobud za izobrazevanje o digitalni varnosti.
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7 2akljucek

Glavni cilj projekta DiscVET je bil opremiti uc¢itelje in vodje usposabljanj v
poklicnem izobrazevanju in usposabljanju s potrebnimi kompetencami na podrodju
digitalne suverenosti, da bi lahko uéinkovito usposabljali druge in spodbujali varno
digitalno okolje. S poudarkom na oblikovanju inovativnega gradiva za usposabljanje in
interaktivnih simulacijskih vaj je bil cilj projekta izboljsati pripravljenost
udelezencev na digitalno varnost. Vendar nasa vizija presega ta neposredni cilj. Z
opolnomoéenjem uéiteljev in trenerjev poklicnega izobrazevanja in usposabljanja z
znanjem in kompetencami, potrebnimi za digitalno suverenost, Zelimo prispevati k

izobrazevanju bolj ozaveSc¢ene ang visoko usposobljene generacije Evropejcev.

EU se zaveda pomena digitalnih spretnosti, varnih digitalnih okolij in moznosti
vsezivljenjskega udenja, zato je sprejela celovit pristop h kibernetski varnosti,
digitalnemu izobrazZevanju ter financiranju raziskav in inovacij. Ta zavezanost je
razvidna iz strategij, predpisov in pobud EU, katerih cilj je posameznike opremiti s
potrebnimi digitalnimi spretnostmi in spodbujati varne digitalne prakse po vsej

Evropi.

Da bi zagotovili udéinkovitost in kakovost projekta DiscVET, cenimo povratne
informacije in ocene udelezencev. S skrbno analizo in resSevanjem vseh ugotovljenih
tezav si prizadevamo, da bi zagotovili konéno in dokonéno razlic¢ico rezultatov
projekta. Evalvacijsko porodilo nam bo sluzilo kot dragocen vir, ki nas bo usmerjal
pri izbolj$evanju rezultatov projekta ter zagotavljanju visokega zadovoljstva in

uporabnosti projekta med ciljno skupino.
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